AIXCONC:=PT

Einfach. Digital. Lernen.

Vertrag uber die
Verarbeitung von Daten

zwischen

Schule

vertreten durch
X-StraBe 123
12345 Musterstadt

- Verantwortlicher -

und

AixConcept GmbH

vertreten durch den/die Geschaftsfihrer
Wallonischer Ring 37

52222 Stolberg (Rhld.)

- Auftragnehmer / Auftragsverarbeiter -

1. Allgemeines

(1) Zwischen dem Verantwortlichen gemaf Art. 4 Nr. 7 der Verordnung (EU)
2016/679 — Datenschutz-Grundverordnung (DSGVO) und dem Auftragsverarbeiter
kommt eine Verarbeitung von Daten im Auftrag im Sinne der Art. 4 Nr. 8 und Art. 28
DSGVO zustande.

Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit
der Verarbeitung personenbezogener Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung*
(von Daten) benutzt wird, wird die Definition der ,Verarbeitung® im Sinne des
Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Arten der
personenbezogenen Daten und die Kategorien betroffener Personen sind in An-
lage 1 zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Verantwortlichen

(1) Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Verantwortlichen
darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzuldssige Datenver-
arbeitung Gegenstand des Auftrags und/oder einer Weisung ist.
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(2) Der Verantwortliche ist fur die Wahrung der Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Verantwortlichen unverziglich darliber informieren, wenn
Betroffene ihre Betroffenenrechte gegenliber dem Auftragnehmer geltend machen.

(3) Der Verantwortliche hat das Recht, jederzeit erganzende Weisungen tber Art,
Umfang und Verfahren der Datenverarbeitung gegeniiber dem Auftragnehmer zu er-
teilen. Weisungen muissen in Textform (z.B. E-Mail) erfolgen.

(4) Der Verantwortliche kann weisungsberechtigte Personen benennen. Sofern wei-
sungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1
benannt. Fur den Fall, dass sich die weisungsberechtigten Personen beim Verant-
wortlichen andern, wird der Verantwortliche dies dem Auftragnehmer in Textform mit-
teilen.

(5) Der Verantwortliche informiert den Auftragnehmer unverziglich, wenn er Fehler
oder UnregelmaRigkeiten im Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten durch den Auftragnehmer feststellt.

(6) Fur den Fall, dass eine Informationspflicht gegenlber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fur den Verantwortlichen geltenden gesetzlichen Mel-
depflicht besteht, ist der Verantwortliche fiir deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlief3lich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Verant-
wortlichen erteilten schriftlich ergdnzenden Weisungen. Ausgenommen hiervon sind
gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verar-
beitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Verantwortli-
chen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betref-
fende Recht eine solche Mitteilung nicht wegen eines wichtigen o6ffentlichen Interes-
ses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten
ausschliel3lich nach diesem Vertrag und/oder den Weisungen des Verantwortlichen.
Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt,
es sei denn, dass der Verantwortliche dieser schriftlich zugestimmt hat.

(2) Die Verarbeitung der Daten findet vorwiegend in einem Mitgliedsstaat der Euro-
paischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den Eu-
ropaischen Wirtschaftsraum statt. Die Verarbeitung personenbezogener Daten in ein
Drittland darf nur erfolgen, wenn die Voraussetzungen der Art. 44 bis 49 DSGVO er-
fullt sind.

Entsprechend wird das angemessene Schutzniveau entweder festgestellt durch ei-
nen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DSGVO), herge-
stellt durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b) i. V. m.
47 DSGVO), hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. ¢) und
d) DSGVO), hergestellt durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. )

i. V. m. 40 DSGVO), hergestellt durch einen genehmigten Zertifizierungsmechanis-
mus (Art. 46 Abs. 2 lit. f) i. V. m. 42 DSGVO) oder wird hergestellt durch sonstige
MalRnahmen gemal Art. 46 Abs. 2 lit. a), Abs. 3 lit. a) und b) DSGVO).

(3) Der Auftragnehmer sichert im Bereich der auftragsgemafien Verarbeitung von
personenbezogenen Daten die vertragsmafige Abwicklung aller vereinbarten
Malnahmen zu.
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(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe
so zu gestalten, dass die Daten, die er im Auftrag des Verantwortlichen verarbeitet,
im jeweils erforderlichen Mal} gesichert und vor der unbefugten Kenntnisnahme Drit-
ter geschitzt sind. Der Auftragnehmer wird Anderungen in der Organisation der Da-
tenverarbeitung im Auftrag, die fir die Sicherheit der Daten erheblich sind, vorab mit
dem Verantwortlichen abstimmen.

(5) Der Auftragnehmer wird den Verantwortlichen unverziglich dariiber informieren,
wenn eine vom Verantwortlichen erteilte Weisung nach seiner Auffassung gegen ge-
setzliche Regelungen verstélt. Der Auftragnehmer ist berechtigt, die Durchflihrung
der betreffenden Weisung solange auszusetzen, bis diese durch den Verantwortli-
chen bestatigt oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass
eine Verarbeitung nach Weisung des Verantwortlichen zu einer Haftung des Auftrag-
nehmers nach Art. 82 DSGVO fiihren kann, steht dem Auftragnehmer das Recht frei,
die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den
Parteien auszusetzen.

(6) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Verantwortlichen ver-
arbeitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht
zwingend erforderlich.

(7) Der Auftragnehmer kann dem Verantwortlichen die Person(en) benennen, die
zum Empfang von Weisungen des Verantwortlichen berechtigt sind. Sofern wei-
sungsempfangsberechtigte Personen benannt werden sollen, werden diese in der
Anlage 1 benannt. Fir den Fall, dass sich die weisungsempfangsberechtigten Per-
sonen beim Auftragnehmer éndern, wird der Auftragnehmer dies dem Verantwortli-
chen in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafiir, dass der Datenschutzbe-
auftragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen ver-
fugt.

Auf Anfrage werden dem Verantwortlichen die Kontaktdaten des benannten Daten-
schutzbeauftragten mitgeteilt.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Verantwortlichen jeden Verstol3 gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Verein-
barungen und/oder die erteilten Weisungen des Verantwortlichen, der im Zuge der
Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten
Personen erfolgt ist, unverziglich mitzuteilen. Gleiches gilt fir jede Verletzung des
Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag des Verant-
wortlichen verarbeitet.

(2) Ferner wird der Auftragnehmer den Verantwortlichen unverziiglich dariber infor-
mieren, wenn eine Aufsichtsbehorde nach Art. 58 DSGVO gegenlber dem Auftrag-
nehmer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragneh-
mer im Auftrag des Verantwortlichen erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass flr den Verantwortlichen eine Meldepflicht
nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehérde
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binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Ver-
antwortlichen bei der Umsetzung der Meldepflichten unterstiitzen. Der Auftragneh-
mer wird dem Verantwortlichen insbesondere jeden unbefugten Zugriff auf personen-
bezogene Daten, die im Auftrag des Verantwortlichen verarbeitet werden, unverzig-
lich, spatestens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Mel-
dung des Auftragnehmers an den Verantwortlichen muss insbesondere folgende In-
formationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der be-
troffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der be-
troffenen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlage-
nen Malinahmen zur Behebung der Verletzung des Schutzes personenbezoge-
ner Daten und gegebenenfalls Ma3inahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstutzt den Verantwortlichen bei seiner Pflicht zur Beant-
wortung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungs-
tatigkeiten durch den Verantwortlichen mit. Er hat dem Verantwortlichen die insoweit
jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstutzt den Verantwortlichen unter Bertcksichtigung der
Art der Verarbeitung und der ihm zur Verfigung stehenden Informationen bei der
Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Verantwortliche hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Verantwortli-
chen durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(1a) Der Verantwortliche setzt fur die Kontrollen im Sinne des Absatzes 1 entweder
eigenes Personal oder externe Dienstleister ein, welche nicht gleichzeitig fur Mitbe-
werber des Auftragnehmers tatig sind.

(2) Der Auftragnehmer ist dem Verantwortlichen gegenuber zur Auskunftserteilung
verpflichtet, soweit dies zur Durchflihrung der Kontrolle im Sinne des Absatzes 1 er-
forderlich ist.

(3) Der Verantwortliche kann eine Einsichtnahme in die vom Auftragnehmer fiir den
Verantwortlichen verarbeiteten Daten sowie in die verwendeten Datenverarbeitungs-
systeme und -programme verlangen.

(4) Der Verantwortliche kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Ublichen Geschaftszeiten vornehmen. Der Verantwortliche wird dabei Sorge
dafur tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefuhrt werden,
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um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnis-
mafig zu stéren.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbe-
hérde gegenliber dem Verantwortlichen i.S.d. Art. 58 DSGVO, insbesondere im Hin-
blick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Verant-
wortlichen zu erteilen und der jeweils zustéandigen Aufsichtsbehoérde eine Vor-Ort-
Kontrolle zu ermdglichen. Der Verantwortliche ist Gber entsprechende geplante Mal}-
nahmen vom Auftragnehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teil-
leistungen werden unter Einschaltung von Subunternehmern durchgeflihrt. Der Auf-
tragnehmer wird alle bereits zum Vertragsschluss bestehenden Unterauftragsverhalt-
nisse in der Anlage 2 zu diesem Vertrag angeben. Der Auftragnehmer ist im Rah-
men seiner vertraglichen Verpflichtungen zur Begriindung von weiteren Unterauf-
tragsverhaltnissen mit Subunternehmern (,Subunternehmerverhaltnis®) befugt.

(2) Vor der Begrindung weiterer Subunternehmerverhaltnisse informiert der Auftrag-
nehmer den Auftraggeber in Textform mit einer Frist von vier Wochen. Der Auftrag-
geber kann gegen die Anderung nur aus wichtigem Grund Einspruch erheben. Der
Einspruch hat binnen 14 Kalendertagen zu erfolgen und alle wichtigen Griinde aus-
dricklich zu benennen. Liegt ein wichtiger Grund vor, der vom Auftragnehmer nicht
durch zumutbare Anpassung des Auftrages oder in sonstiger zumutbarer Form be-
seitigt werden kann, ist der Auftragnehmer berechtigt, die betroffene Leistungsverein-
barung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist zu kiindigen,
insbesondere wenn ihm die Fortsetzung des Vertragsverhaltnisses bis zur vereinbar-
ten Beendigung oder bis zum Ablauf einer Kiindigungsfrist nicht zumutbar ist.

(3) Der Auftragnehmer ist verpflichtet, Subunternehmer sorgfaltig nach deren Eig-
nung und Zuverlassigkeit auszuwahlen. Der Auftragnehmer hat bei der Einschaltung
von Subunternehmern diese entsprechend den Regelungen dieser Vereinbarung zu
verpflichten und dabei sicherzustellen, dass der Auftraggeber seine Rechte aus die-
ser Vereinbarung (insbesondere seine Pruf- und Kontrollrechte) auch direkt gegen-
Uber den Subunternehmern wahrnehmen kann. Sofern eine Einbeziehung von Sub-
unternehmern in einem Drittland erfolgen soll, hat der Auftragnehmer sicherzustellen,
dass beim jeweiligen Subunternehmer ein angemessenes Datenschutzniveau ge-
wahrleistet ist (z. B. durch Abschluss einer Vereinbarung auf Basis der EU-Standard-
datenschutzklauseln). Der Auftragnehmer wird dem Auftraggeber auf Verlangen den
Abschluss der vorgenannten Vereinbarungen mit seinen Subunternehmern nachwei-
sen.

(4) Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor,
wenn der Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Neben-
leistungen anzusehen sind. Dazu gehdren z. B. Post-, Transport- und Versandleis-
tungen, Reinigungsleistungen, Bewachungsdienste, Telekommunikationsleistungen
ohne konkreten Bezug zu Leistungen, die der Auftragnehmer flr den Auftraggeber
erbringt, sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfug-
barkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungs-
anlagen. Die Pflicht des Auftragnehmers, auch in diesen Fallen die Beachtung von
Datenschutz und Datensicherheit sicherzustellen, bleibt unberiihrt.
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10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten flir den Verantwortlichen
zur Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auf-
trag erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet
sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Verantwortlichen
obliegen. Der Verantwortliche ist verpflichtet, dem Auftragnehmer etwaige besondere
Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der
Auftragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fiir sie malRgeb-
lichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit ver-
pflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der
Durchfuhrung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat
und diese Uber die Weisungen des Verantwortlichen informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Verantwortlichen auf
Anfrage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Verantwortliche ist fir die Wahrung der Betroffenenrechte allein verantwort-
lich. Der Auftragnehmer ist verpflichtet, den Verantwortlichen bei seiner Pflicht, An-
trage von Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der
Auftragnehmer hat dabei insbesondere Sorge daflr zu tragen, dass die insoweit er-
forderlichen Informationen unverziglich an den Verantwortlichen erteilt werden, da-
mit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen
kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Betroffenen-
rechten - inshesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch
den Verantwortlichen erforderlich ist, wird der Auftragnehmer die jeweils erforderli-
chen MalRnahmen nach Weisung des Verantwortlichen treffen. Der Auftragnehmer
wird den Verantwortlichen nach Moglichkeit mit geeigneten technischen und organi-
satorischen MalRnahmen dabei unterstutzen, seiner Pflicht zur Beantwortung von An-
tragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang
mit der Durchflihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu
behandeln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist
berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben ge-
nannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die offentlich bekannt sind.

13. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenuber dem Verantwortlichen zur Einhal-
tung der technischen und organisatorischen Maflinahmen, die zur Einhaltung der
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anzuwendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbeson-
dere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MalRnahmen ist als Anlage 3 zu diesem Vertrag beigefligt. Die
Parteien sind sich dartber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen Mafinahmen er-
forderlich werden kdnnen. Der Auftraggeber kann jederzeit eine aktuelle Fassung der
vom Auftragnehmer getroffenen technischen und organisatorischen MalRhahmen an-
fordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatori-

schen Mallnahmen regelmafig und auch anlassbezogen auf ihre Wirksamkeit kon-
trollieren. Eine Anderung der getroffenen technischen und organisatorischen MaR-

nahmen bleibt dem Auftragnehmer vorbehalten, wobei er sicherstellt, dass das ver-
traglich vereinbarte Schutzniveau nicht unterschritten wird.

(4) Ersetzend zu den Kontrollbefugnissen des Absatzes 8 kann der Nachweis solcher
MalRnahmen, die nicht nur den konkreten Auftrag betreffen, z. B. auch erfolgen durch
die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 EU-DSGVO, die Zertifi-
zierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 EU-
DSGVO, aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen

(z. B. Datenschutzbeauftragter) oder eine geeignete Zertifizierung durch IT-Sicher-
heits- oder Datenschutzaudit (z. B. nach BSI-Grundschutz, ISO 27001).

14. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlos-
sen.

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende durch den Verantwortli-
chen kindbar.

(3) Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung einer Frist kindi-
gen, wenn ein schwerwiegender Verstol3 des Auftragnehmers gegen die anzuwen-
denden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt,
der Auftragnehmer eine Weisung des Verantwortlichen nicht ausflihren kann oder
will oder der Auftragnehmer den Zutritt des Verantwortlichen oder der zustandigen
Aufsichtsbehorde vertragswidrig verweigert.

15. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Be-
sitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergeb-
nisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des
Verantwortlichen an diesen zurtickzugeben oder zu 16schen. Die Léschung ist in ge-
eigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder
sonstige Pflichten zur Speicherung der Daten bleiben unberihrt.

(2) Der Verantwortliche hat das Recht, die vollstandige und vertragsgemafie Ruick-
gabe und Loéschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch
durch eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebs-
statte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener
Frist durch den Verantwortlichen angekiindigt werden.
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16. Zuruckbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zurtickbehaltungsrechts
durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und
| der zugehbrigen Datentrdger ausgeschlossen wird.

17. Schlussbestimmungen

(1) Sollte das Eigentum des Verantwortlichen beim Auftragnehmer durch Mal3nah-
men Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfah-
ren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den
Verantwortlichen unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger
Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet wer-
den, unverzglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirk-
samkeit der Ubrigen Regelungen des Vertrages nicht.

, Stolberg ,
Ort Datum Ort Datum
- Verantwortlicher - - Auftragnehmer -
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Die Verarbeitung von Daten des Verantwortlichen durch den Auftragnehmer umfas-

sen folgende Arbeiten und/oder Leistungen:

Gegenstand der Verarbeitung ist die Bereitstellung des Cloud Service Add-ons
,MNSpro Cloud” einschlief3lich der zugehérigen Wartungs-, Pflege- und Supportleis-

tungen durch AixConcept fur den Kunden.

Die Verarbeitung der Daten erfolgt auch hinsichtlich der Einholung von Einwilligun-
gen bei den Betroffenen, der Anlage von Benutzerkonten fiir MNSpro Cloud, und der
damit verbunden Anlage eines Cloud-Kontos flir Microsoft 365, wozu Vorname,
Name, E-Mailadresse an Microsoft Dienste (Microsoft 365 Plattform) Ubermittelt wer-

den.

Die Datenverarbeitung innerhalb der Microsoft 365 Plattform wird vertraglich
zwischen dem Auftraggeber/Verantwortlichen und Microsoft Ireland Operati-
ons, Ltd. geregelt und ist nicht Bestandteil dieser Auftragsverarbeitung.

Die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten des
Verantwortlichen ist nicht Zweck des Wartungsvertrags, kann aber zu dessen
Erflllung notwendig werden.

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:

Foto

Anzeigename
Familienname
Vorname

Externe ID

Klasse

Kurse

Kursjahr bzw. Schuljahr
E-Mailadresse
Technische Protokolldaten
Stundenplan
Benutzername
Personenrolle

Person

Benutzergruppe
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Bei Verwendung des elektronischen Klassenbuchs

Benutzerzugang (aktiv, gesperrt)
Sprache

E-Mailadresse

Letzte Anmeldung

OTP Schlissel

Office 365 Tenant ID
Profileinstellungen

SchiLD-ID

Passwort (verschlisselt))Anmeldename

Abwesenheiten
Klassenbucheintrage
Noten

Befreiungen
Klassendienste
Attestpflicht
Volljahrigkeit
Geburtsdatum
Protokolldaten

Informationen innerhalb von Support-Tickets

Bei Verwendung des Elternportals

Eltern (Vorname, Name)
Wohnadresse

StralRe, PLZ, Ort
Telefonnummern

Mobil, Festnetz

Weitere Notfallkontakte
Nachrichten

(Elternbrief etc.)

Bei Verwendung der Unterrichtszentrale
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— Rechnername
— IP-Adresse
Bei Verwendung des Einwilligungsportals
— IP-Adresse zum Zeitpunkt der Einwilligung / des Widerrufs der Einwilligung
— Name des Schilers und/oder dessen Vertreter
— E-Mailadresse des Schilers oder dessen Vertreter
— Mobilfunknummer des Schilers oder dessen Vertreter
— Datum der Einwilligung / des Widerrufs der Einwilligung
Zusatzlich bei Lehrkraften / nicht-unterrichtenden Personal:

unterrichtete Facher/Kurse

— unterrichtete Klassen

— dienstliche Telefonnummer

— Gruppenzugehoérigkeit (z. B. Fachschaft)

— Protokollierung der Nutzung (kurzfristige Aufbewahrung)
3. Kategorien betroffener Person
Kreis der von der Datenverarbeitung betroffenen Personen:

— Alle Nutzer von MNSpro Cloud
Personen, deren Daten in MNSpro Cloud verarbeitet werden, u. A.

o Schilerinnen und Schiler sowie deren Erziehungsberechtigte
o Lehrkrafte
o Sonstige Beschaftigte des Verantwortlichen
4. Weisungsberechtigte Personen des Verantwortlichen
Hier ggf. Personen benennen.
5. Weisungsempfangsberechtigte Personen des Auftragnehmers
Dr. Guido Moritz, Geschaftsfuhrer
Scott MacKendrick, Geschaftsfiuhrer

Sebastian Fillinger, Vice President

DoclID AixC#1004 Seite 11 von 19



AIXCONC:=PT

Einfach. Digital. Lernen.

Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Verantwort-
lichen Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer*).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Unterauftragnehmer Art der Leistung
TeamViewer GmbH Nutzung eines Tools fir den
Geschéftsfihrer Oliver Steil Remote-Support.

Jahnstr. 30

73037 Goppingen
Deutschland

+49 7161 60692 50
contact@teamviewer.com

Microsoft Ireland Operations, Ltd. Nutzung von unterstitzenden Diensten im
One Microsoft Place Rahmen der Wartung, des Betriebs und des
South County Business Park Supports.

Leopardstown

Dublin 18 Eigenstandige AVV zwischen Ihnen und
D18 P521 Microsoft notwendig zur Bereitstellung der

IT-Plattform, auf der MNSpro Cloud betrie-
ben wird (siehe Anlage 1, Punkt 1).

Host Europe GmbH Betrieb des Portals
c/o WeWork support.aixconcept.de
Friesenplatz 4

50672 KoIn
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Anlage 3
Technische und organisatorische MaRnahmen des
Auftragnehmers

Vertraulichkeit Geeignete technische und organisatorische MalRnahmen zum

(Art. 32 (1) b) DSGVO)  Schutz der Vertraulichkeit werden, unter Beriicksichtigung des
Stands der Technik, der Art, des Umfangs, der Umstande, der
Zwecke der Verarbeitung, der Implementierungskosten und der un-
terschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risi-
kos fur die Rechte und Freiheiten naturlicher Personen getroffen.
Hiermit wird ein dem Risiko angemessenes Schutzniveau gewahr-
leistet.

Zutrittskontrolle

Unbefugten ist der Zugang zu Datenverarbeitungsanlagen, mit de-
nen personenbezogene Daten verarbeitet oder genutzt werden, zu
verwehren
Objektsicherung:
e Zutrittssicherung durch mechanische SchlieRanlage am
Gebaude und mechanische SchlieRanlage im Serverraum.
¢ Beauftragter Wachdienst (ab Neubau, Wallonischer Ring,
Stolberg)

Sicherheitsbereiche:
o Der Serverraum ist ein eigener abgesicherter Bereich
o Weitere Sicherheitsbereiche wurden erstellt und raumlich
voneinander getrennt: wie z.B. Innendienst, Schulungszent-
rum, Buchhaltung, Geschéaftsfihrung usw.

Art der Zutrittskontrolle:
e Mechanische Tlrsicherungen sind verbaut;
e Schlussel- und SchlieRordnung inkl. revisionsfahige
Schlisselliste
e Kontrollgdnge nach Ende der Blrozeiten;

Regelungen der Zutrittsberechtigungen:

¢ Die Zutrittsberechtigungen sind restriktiv ausgestaltet;

e Festlegung befugter Personen mit Bezug auf Sicherheits-
zonen (z. B. Serverraum, Buchhaltung);

e Besucher missen sich am Empfang anmelden und werden
abgeholt und begleitet;

e Regelungen fir das Ausscheiden von Mitarbeitern oder den
internen Stellen;

¢ Regelungen / Folgemalnahmen bei Verlust von Auswei-
sen, Schlisseln usw.;

e Anmeldung und Begleitung von Besuchern und Externen;

e Aufsicht des Wartungs-, Reparatur- und

Reinigungspersonals im Serverraum.
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Zugangskontrolle:
Es ist zu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen

Regelung der Zugangsberechtigungen

o Fixierte Regelungen flr die Vergabe von
Zugangsberechtigungen getroffen;

¢ \ergabe erfolgt unter Wahrung des Need-to-know-Prinzips;
e Zugangsberechtigte weisen sich durch Benutzernamen und

Passwort aus;

¢ Regelungen fir die Verwendung von Passwortern, deren
Lange, Komplexitat und Aufbewahrung;

e Passworter von Administratoren unterliegen hoheren
Anforderungen an Komplexitat;

e Regelungen fir das Deaktivieren nicht bendtigter Accounts;
¢ Regelungen fiir die Sperrung des Rechners beim Entfernen

vom Gerat auch bei kurzer Abwesenheit;

e Regelungen fir das Ausscheiden bzw. den Stellenwechsel

von Berechtigten;

e Begrenzung der Anmeldeversuche;

e Der Zugang zu den Kundensystemen ist individuell
passwortgeschutzt;

o Die Zugangsdaten sind nur den zustandigen Mitarbeitern
bekannt.

Zusatzliche MalRnahmen beim Fernzugang

e Regelungen fur die Benutzung des Anschlusses;
e Netzzugangssicherung durch Hard- und
Softwaremallnahmen.

Protokollierung von Zugangen

¢ Protokollierung fehlgeschlagener Zugangsversuch;

e Protokollierung der Remotezugange am (SSL) VPN-
Gateway;

e Protokollierung der Vergabe / Anderung von
Zugangsberechtigungen.

Zugriffskontrolle
Es ist zu gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlief3lich auf die

ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen,
und dass personenbezogene Daten bei der Verarbeitung, Nutzung
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und nach der Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden.

Berechtigungskonzept

Berechtigungen werden ausschlie8lich nach vorheriger
Genehmigung gewabhrt;

Der Zugriff auf alle Systeme mit personenbezogenen oder
sonstigen, schutzenswerten Daten ist nur berechtigten
Mitarbeitern freigeschaltet und wird Gber individuelle
Passworter geschiitzt;

Nur Supportmitarbeiter und Domainadministratoren haben
administrativen Zugang auf das beim Kunden installierte
System;

Die Mitarbeiter sind dartber unterrichtet, auf welche Daten
sie regelmafig Zugriff nehmen dirfen und wurden auf das
Datengeheimnis verpflichtet.

Zugriffsschutz

Trennung von Test und Produktivumgebung;

Kritische Dienste unterliegen einem Monitoring;
Verwendung nur freigegebener Hard- und Software;
Einsatz von Verschlisselungsroutinen sowie die
Maglichkeit zur Dateiverschlisselung;

Sichere Loschung von personenbezogenen Informationen
nach Wegfall der Rechtsgrundlage.

Aufbewahrung bei Verwendung von Datentragern

Aufbewahrung von Datentragern ist geregelt (sichere Orte);
Sichere Léschung/Vernichtung von Datentragern ist
gewabhrleistet;

Keine Reparatur von Datentragern, sondern grundsatzlich
Entsorgung mit Bestatigung der datenrechtlichen
Vernichtung mit Entsorgungsnachweis.

Protokollierung von Zugriffen

Protokollierung von Netzzugriffen bei administrativen
Zugriffen / Aktivitaten sollten (Systemiberwachung).

Trennungskontrolle:

Es ist zu gewahrleisten, dass Daten, die zu unterschiedlichen Zwe-
cken erhoben wurden, getrennt verarbeitet werden kénnen.
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¢ Eine logische Mandantentrennung (auch Wartungs-Tickets)
findet bei den davon betroffenen Verarbeitungen statt.

¢ Im Entwicklungs- und Testsystem werden nur Testdaten
verarbeitet.

Pseudonymisierung:

Die Verarbeitung personenbezogener Daten hat in einer Weise zu
erfolgen, dass die Daten ohne weitere Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen Person zugeordnet
werden kénnen. Diese zusatzlichen Informationen werden geson-
dert aufbewahrt und unterliegen den entsprechenden technischen
und organisatorischen MalRnahmen.

e Pseudonymisierung wird zum jetzigen Zeitpunkt nicht ver-
wendet und wird nach Beauftragung vom Auftragnehmer
weisungsgebunden im Einzelfall realisiert

Integritat Die Richtigkeit der verarbeiteten personenbezogenen Daten ist zu
(Art. 32 (1) b) DSGVO)  gewahrleisten. Unzuléssige Anderungen missen identifiziert und
korrigiert werden kdnnen

Weitergabekontrolle:

Es darf kein unbefugtes Lesen, Kopieren, Verandern oder
Entfernen bei elektronischer Ubertragung oder Transport méglich
sein.

Regelung der elektronischen Ubertragung

¢ Bereitstellung verschiedener Moglichkeiten, um Daten
verschlusselt zu Ubertragen:
o SSL-verschlisselte Datenaustauschplattform;
o Einrichtung und Nutzung von TLS (zwingend) bei
eMail.
e Keine Nutzung unverschlisselter Ubertragungsverfahren
fur personenbezogene, schitzenswerte Daten.

Regelung bei der Speicherung auf Wechseldatentragern

¢ Eine Speicherung von personenbezogenen Daten auf
Wechseldatentragern ist grundsatzlich nicht vorgesehen;

¢ Im Ausnahmefall werden ausschliel3lich verschllsselte
mobile Datentrager (bei personenbezogenen Daten)
verwendet.

Regelungen des Transports von Datentragern
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Datentrager in mobilen Rechnern sind verschlisselt;
Datentrager mit personenbezogen Daten werden
verschlisselt.

Eingabekontrolle:

Es ist zu gewahrleisten, dass nachtraglich Gberpruft und
festgestellt werden kann, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind.

Aktivitaten im Ticketsystem werden namentlich und nicht
durch Support-Personal veranderbar und nachweisbar
protokolliert;

Zustandigkeiten fur Dateneingabe, einschliel3lich
Vertretungsregelungen sind durch Berechtigungskonzept
und Berechtigungsvergabe festgelegt.

Es ist zu gewahrleisten, dass personenbezogene Daten gegen
zufallige Zerstérung oder Verlust abgesichert sind.

Erstellung und Verwahrung von
Sicherheitskopien:

Dokumentiertes Datensicherungskonzept;

Kontrollierte und regelmaRige Sicherung der Dateien und
Datenbanken;

Tests der Datensicherung werden durchgefiihrt und
dokumentiert;

Datensicherung ist geschitzt vor unberechtigten Zutritt,
Zugang und Zugriff;

Datensicherungstrager werden vor Diebstahl und
Zerstérung sicher an besonders geschitzten Orten
gelagert.

Gewahrleistung des laufenden Betriebes:

Der laufende Betrieb ist durch technische und organisatorische
MafRnahmen sichergestellt
Stromversorgung/Klimatisierung:

Wartungsvertrag zur Klimatisierung abgeschlossen.
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Unterbrechungsfreie Stromversorgung:

e USV vorgeschaltet fur Serversysteme;
¢ Ordnungsgemalies Herunterfahren / Funktionsfahigkeit
wird durch regelmaRige Tests sichergestellt.
Brandschutz:

e Auf Brandschutz wird geachtet.

Anbindung Internet:

¢ Redundante Internetanbindung unterschiedlicher Anbieter
und Technologien;
e 24/7 Notfall Support bei Internetanbietern.

Die umfangreichen Pflichten und Anforderungen der EU-DS-GVO
erfordern eine ganzheitliche Strategie nach einem strukturierten
Ansatz und ein entsprechendes Managementsystem. Alle
Elemente, die fur die Sicherstellung des Datenschutzes
erforderlich sind, unterliegen der systematischen Koordination des
Datenschutz-Managements.

Elemente des Datenschutz-
Managementsystems:

o Es wurde beim Auftragsverarbeiter ein
Datenschutzbeauftragter benannt.
Er ist erreichbar unter datenschutz@aixconcept.de.
Weitere Kontaktdaten werden auf Anfrage mitgeteilt.

¢ Im Rahmen von regelmafigen, internen Audits und
Uberprifungen wird sichergestellt, dass die
datenschutzrechtlichen Anforderungen laufend umgesetzt
werden.

o Datenschutzrelevante Richtlinien und Arbeitsanweisungen
werden verkindet und die Einhaltung kontrolliert.

o Etablierte Prozesse sehen die Einbindung des
Datenschutzbeauftragten vor.

¢ Mitarbeiter sind entsprechend geschult.

e Meldestellen und Meldewege fur Datenschutz- und
Sicherheitsvorfalle sowie Auskunftsanfragen sind definiert.

e Gewonnene Erfahrungswerte flieRen in die weitere
Verbesserung der Prozesse ein.
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Auftragskontrolle

e Fur alle Auftragsverarbeitungen werden Vertrage
geschlossen.

o Alle Auftragsverarbeiter missen vorab
Leistungsbeschreibung vorgelegen, welche auch die
technischen und organisatorischen Mallnahmen umfassen.

¢ AixConcept Uberzeugt sich (vor Ort oder nach Aktenlage)
von den technischen und organisatorischen MaRnahmen.

e AixConcept dokumentiert die Kontrollen bei dem
Auftragnehmer.
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